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立体观测建设的必要性及建设方向

立体观测建设要点 ： 
统一底座、数据关联

案例：立体观测场景化建设
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01、立体观测建设的必要性及建设方向



小标题 小标题

• SRE如何客观描述稳定性？
– SRE出于稳定性监控的需求需要基础监控
– 基础监控主要覆盖基础设施和中间件

• 基础监控目标
– 解决SRE负责模块的观测需求
– 基础组件的硬件性能监控

SRE的需求 – 基础监控

基础设施

中间件

业务层 GameSvr LoginSvr LobbySvr FriendSvr 研发负责

SRE负责

一套监控
足够了吗？



大一统观测众口难调
• 以进程监控为例

• SRE角度• 研发角度

负责内容

• 代码

• 服务进程

关注内容

• 进程运行质量

• 异常代码位置

需要结论

• 服务异常现场/原因

• 如何修复代码

负责内容

• 基础设施

• 服务连续性

关注内容

• 服务运行质量

• SLA是否达标

需要结论

• 中断原因

• 如何恢复服务



SRE

运
营

高层

研
发

各角色的关注点

• 是哪行代码出现问题？
• 进程的负载如何？
• 服务的调用链耗时？

• 我该如何修复？

• 是哪个模块出现问题？
• 主机/设备的负载如何？
• 网络质量是否符合预期？

• 我该如何止损？

• 问题严重程度？
• 当前修复进度？

• 对大盘的影响？

• 是哪个玩法受到了影响？
• 营收是否受到波及？
• 用户口碑是否发酵？

• 我该如何挽回用户？

关注点
各不相同



挖掘业务的观测需求

• 团队中的观测需求众多
– 研发、SRE、运营、高层等不同角色有不同的关注点
– 每个角色对观测数据的使用方式都不一样
– 结论：团队中是有多种观测需求的

• 为业务提供额外的价值
– SRE传统基础监控难以满足业务的观测需求
– SRE拥有数据采集、观测站点研发的能力
– 统一一站式站点会让大家用的都不顺手
– 结论：SRE可以构建额外的应用观测



多观测应用 ≠ 多烟囱应用

• SRE团队
– 重复人力投入
– 重复基础设施建设

• 用户团队
– 重复采集资源占用
– 数据割裂无法关联
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（烟囱方案）
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WEB

数据存查

采集

（统一基座 + 多观测应用视角方案）

• SRE团队
– 提升人力/设施 ROI
– 降低用户接入门槛

• 用户团队
– 挖掘观测数据价值
– 提升观测效率



02、立体观测的建设要点 
统一底座、数据关联



1. 统一底座建设

· 统一链路      · 统一数据服务      · 统一观测服务



关键点：统一链路建设

• 主要核心
– 多云环境管理
– 多种观测数据采集/接收
– 数据采集任务管理

数据 文件 任务

指标 日志 调用链

采集器

Agent

指标 日志 调用链

采集器

Agent

数据存查 采集管理 元数据 数据服务

数据链路

新加坡 北美



关键点：统一数据服务

• 主要核心
– 灵活的数据清洗
– 海量计算与存储
– 多种观测数据类型存查

计算任务清洗

接入配置 规则配置 存储配置

统一数据链路

资
源
调
度

计算

实时计算 离线计算 自定义任务

存查

时序数据 文本数据 分析关联

数据服务



关键点：统一观测服务

• 主要核心
– 不与场景关联
– 保持服务性质
– 观测数据联动

统一数据服务

统一查询 任务调度

观测服务

主机观测 容器观测 服务观测 应用观测

性能剖析 告警策略 故障分析

服务网关

数据关联



• 主要挑战
– 同一类观测对象，在不同的场景下会有不同的描述，比如Node、主机
– 不同的描述，会导致数据不能互通
– 数据不能互通导致即使数据在统一基底座下，也无法关联分析
– 结论：底座需要提供描述规范

2. 观测数据联动

Node
（研发角度）

主机
（SRE角度）



• 解决思路

2. 观测数据联动

观测对象

定义

关联关系

采集

关联分析

查询

它是谁 和谁有关

Node 主机
关联关系



2. 观测数据联动 

CPU 使用率

Cluster

NameSpace

Pod

Container



• 解决思路
1. 定义观测对象及其关键维度，通过数据结算结果的维度信息推断观测数据关联的对象类型

2. 观测数据联动 

集群

命名空间

工作负载

Pod

容器
sum by (cluster, namespace, 
workload, pod, container)

sum by (cluster, namespace, 
workload, pod)

sum by (cluster, namespace, 
workload)

sum by (cluster, namespace)

sum by (cluster)

-- 定义观测对象及关键维度



• 解决思路
1. 定义观测对象及其关键维度，通过数据结算结果的维度信息推断观测数据关联的对象类型

2. 观测数据联动

sum by (cluster, namespace, 
workload, pod, container)

sum by (cluster, namespace, 
workload, pod)

sum by (cluster, namespace,
 workload)

sum by (cluster, namespace)

sum by (cluster)

关键维度 观测数据 观测对象类型

总结：当数据中出现某些维度，可以认为观测数据与某观测对象有关

-- 定义观测对象及关键维度



2. 观测数据联动

• 解决思路
2. 定义观测对象相互关联的关系，降低各个场景SaaS实现观测实例关联的成本

观测
数据

关联
关系

数据
联动

Pod
信息

所属
Node

Pod
Node关联

-- 定义关联关系



2. 观测数据联动

• 解决思路
2. 定义观测对象相互关联的关系，降低各个场景SaaS实现观测实例关联的成本

- 关联关系存在强时间性
比如，某个k8s集群的Pod和Node关系是不断动态变化的。

- 观测数据的使用场景往往与时间有关
     例如：我们在检索指标数据时，通常会指定一定的时间范围 或 区间。

-- 定义关联关系



2. 观测数据联动



多观测应用建设
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数据存查

采集

基座

• SRE团队
– 提升人力/设施 ROI
– 降低用户接入门槛

• 用户团队
– 挖掘观测数据价值
– 提升观测效率

SaaS场景



03、案例：立体观测场景化建设



研发视角



• 从CI到CO的观测需求

研发观测诉求

研发环境稳定性
• 代码仓库
• 流水线
• 制品库

研发效率提升
• 代码质量
• 交付时长
• 研发与测试版本差距

研发过程稳定性保障 运营过程的观测需求

中断定位效率
• 调用链查看
• 故障分析



研发观测案例

外包
人员

云研发
桌面

代码库 流水线 编译构建

自动化
测试

制品库

• 可用性监控
• 负载监控
• 动态升降配

• 执行成功率
• 执行失败详情

• 构建机监控

• 可用性监控
• 用量分析

研发连续性保障

集团
员工

代码分析



研发观测案例 -- 云研发桌面案例

开发人员 客户端 鉴权 云开发后台服务服务网关 资源调度服务

云游戏后台服务
虚拟化后台服务

云研发 on Windows GPU
集群

流水线构建集群

项目管
理

代码库管理

镜像仓库

云研发

VS Code

......

需求背景：
离岸研发模式
关注数字资产保密

观测目标：
保障云研发的使用体验
保障研发连续性



研发观测案例

• 保障流水线稳定性
• 发掘研发流程瓶颈
• 协助提升研发效率

-- 流水线观测案例



研发观测案例

• 以研发视角组织观测数据

• 代码级别进行观测

• 一站式观测平台

-- 研发视角定位问题



研发观测案例

• 结合多种观测数据

- metrics

- APM（Traces）

- eBPF（TCP / 

DNS）

• 自动推断故障根因节点

• 故障传播路径回放

产生告警 告警收敛 图谱关联 根因分析

-- 研发视角定位问题



运营视角



运营观测诉求

运营宣发

下载游戏 启动游戏

登录游戏 对局匹配

游戏对局

转化率过低？
问题出在哪里？

1万分发触达

1千人进入游
戏



运营观测案例

请求量

成功率

请求耗时

RUM
指标

下载转换率

登录留存率

对局匹配

对战地图热点

游戏用户体验

无法体现

观测数据

以用户视角展示
服务于运营人员



运营观测案例

• 感知用户下载体验

• 失败问题归类

• 直观发现问题区域

-- 下载体验



运营观测案例 -- 登录留存

• 以用户视角展示

• 清晰发现问题环节

• 明确优化手段

发现问题 解决问题



运营观测案例 -- 热力图

• 贴合业务挖掘数据价值

• 直观展示用户行为

• 提升地图合理性

• 指定版本迭代计划



运营观测案例 -- 用户旅程观测

运营宣发

下载游戏 启动游戏

登录游戏 对局匹配

游戏对局

100% 曝光率
80%  点击率

11%下载折损率
2H 平均下载时长

8% 登录折损率
2min平均登录时
长

4% 未开启房间率
40s 平均首场景加载

用户旅程全覆盖
精准运营分析



运维视角



运维观测案例 -- 动静拓扑贯通

• 资源关系采集与维护

• 部署和运行关系维护

• 调用关系采集与维护



运维观测案例 -- 多视图全面观测

• 应用维度和资源维度的多

视图，支持应用、系统、

云、组件（数据库、中间

件等）管理员视图

• 内置集成运维人员最熟悉

的Grafana仪表盘

• 低门槛界面化配置实现自

定义仪表盘，运维人员快

速上手



管理者视角



管理者案例
针对不同的管理视角提供专业的可视化方案，形成全方位的运维管理“驾驶舱”。



管理者案例 效果展示
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